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Totalrevision Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldever-

kehrs, Vernehmlassungsfrist 18. August 2010

Sehr geehrte Frau Bundesréatin

Sehr geehrte Damen und Herren

Wir danken Ihnen fiir die Gelegenheit, zur vorgeschlagenen Revision des BUPF Stellung nehmen
zu konnen. Die Vorlage ist aus unserer Sicht gesamthaft abzulehnen. Sie beinhaltet eine sehr
weitgehende Ausdehnung der Eingriffe, die mit einer Uberwachung der Kommunikation verbun-
den sind. Einer Prufung der Verhaltnismassigkeit halten diese weiter gehenden Eingriffe
nicht stand. Die Notwendigkeit bzw. das Gewicht des offentlichen Interesses erscheint fraglich.
Der erlauternde Bericht bleibt hier sehr im Vagen, und es sind kaum Angaben greifbar, anhand
derer sich die Notwendigkeit bestimmter Uberwachungsmassnahmen tiberpriifen liesse. Manifest
sind hingegen die gravierenden Auswirkungen auf die Grundrechte, namentlich das Recht per-
sonliche Freiheit und Achtung der Privatsphare, das Recht auf informationelle Selbstbestimmung
und — wie es das Bundesverfassungsgericht zutreffend formuliert hat — das Recht auf Gewahr-

leistung der Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Kommunikation ist ein zentraler Aspekt des menschlichen Daseins. Zu bericksichtigen ist
zudem, dass es die Entwicklung der Kommunikation (Internet, mobile Kommunikation) mit sich
bringt, dass immer mehr Daten anfallen, die aufbewahrt, mitgeschnitten und durchsttbert werden

kdénnen, und sich immer mehr Bereiche des menschlichen Lebens in diesen Daten abbilden. Die
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von der Vorlage angestrebte Erfassung neuer Bereiche der Telekommunikation bringt in-
soweit zwangslaufig schwerwiegendere Eingriffe mit sich als die Uberwachung klassi-

scher Kommunikationsformen.

Der Gesetzgeber darf nicht der Verlockung erliegen, alle anfallenden Daten in der Kommunikati-
on im Dienste der Bek&dmpfung von Verbrechen erfassen zu wollen. Genau in diese Richtung
tendiert der Entwurf aber. Dies zeigt sich deutlich in der vorgesehenen Ausdehnung des Gel-
tungsbereichs des BUPF sowie der zeitlichen und sachlichen Ausweitung der Aufbewahrungs-
pflicht, bei der zunehmend Daten gesammelt werden missen, die nicht ohnehin anfallen, son-
dern die speziell mit Blick auf die Uberwachung der Kommunikation gesammelt werden missen.
Was als Aufbewahrungspflicht flir gewisse 'Randdaten’ begann, mutiert so mehr und mehr
zur TotaliUberwachung aller Formen der Kommunikation, bei denen Daten anfallen, die mit-
geschnitten werden kénnen, wobei sich aus den aufbewahrten Daten nicht nur Rickschlisse auf
den Inhalt der Kommunikation gewinnen lassen, sondern auch Bewegungsprofile der an der
Kommunikation Beteiligten. Nach der Logik des Entwurfes sollen mdglichst breit die Kommunika-
tionsdaten aller Birgerinnen erfasst werden. Zwar nicht alle Inhalte der Kommunikation, und ge-
nutzt werden dirfen die Daten nur bei Verdacht der Begehung einer Katalogtat. Gleichwohl ist

das Ergebnis aber, dass die Kommunikation aller Biirgerlnnen tiberwacht wird.

1.) Grundséatzliches

Die Technik im Bereich der Telekommunikation habe sich in den vergangenen Jahren rapide
weiter entwickelt, so lautet auch die Rechtfertigung fiir den neusten Entwurf des BUPF. Der er-
lauternde Bericht greift damit schon in den ersten Satzen jene stereotype Argumentation auf, die
seit mehreren jahrzehnten den Standard fur verscharfte Formen der Telekommunikationsuber-
wachung darstellt. Diese Argumentation ist aus mehreren Griinden bedenklich:

Zum einen, weil sie im Kern totalitar ist: Zwar argumentiert auch der Vorentwurf, dass die
meisten Birgerinnen und Unternehmen die neuen Techniken — hier: insbesondere die durch das
Internet ermdglichten — gesetzestreu und mit «guten Absichten» nutzten. Sie dienten aber «auch
Straftatern zu verwerflichen Zwecken». Weil dem so ist, soll nun praktisch samtliche Telekommu-
nikation unter den Vorbehalt staatlicher Kontrollierbarkeit gestellt werden. Technische Liicken der
Uberwachbarkeit sollen geschlossen werden. Samtliche Teilnehmerinnen an der Telekommuni-
kation sollen identifizierbar sein. Die Information, wann und von wo aus sie mit wem kommuni-
zZiert haben, sollen nunmehr fir ein Jahr lang fir den Abruf durch die Untersuchungsbehdrden
gespeichert werden. Damit das alles mdglich ist, sollen die Anbieterfirmen stérker noch als bisher

zu Hilfspolizisten gemacht werden.

Zum zweiten, weil sie beliebig ist: Seit in den 90er Jahren neue technische Mdglichkeiten der

Telekommunikation — angefangen mit der Mobiltelefonie bis hin zu den neusten mit dem Internet
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verbundenen Techniken — entstanden sind und sich verbreitet haben, wird vor den Gefahren des
Missbrauchs gewarnt. In diesem Vorentwurf werden sie in der Kinderpornographie, dem Organi-
sierten Verbrechen und dem Drogenhandel geortet. Angesichts der Beliebigkeit der Argumentati-
on ist es fast erstaunlich, dass der Terrorismus und dessen Finanzierung, die seit 2001 weltweit

zur rechtspolitischen Allround-Legitimation fur alles mégliche avanciert sind, nicht zur Begrin-

dung herangezogen werden.

Was insbesondere den Drogenhandel betrifft, so sind die technischen Vorkehrungen, welche
Drogenhandler im Rahmen ihres illegalen Geschéfts ergreifen, erfahrungsgeméss aber eher mi-
nim. Geschafte werden in der Regel nach wie vor tber Mobiltelefone abgewickelt. Die Tatsache,
dass Polizei und Strafverfolgungsbehorden regelmassig Erfolge durch traditionelle Telefonlber-
wachungen und andere Ermittlungsformen erzielen, zeugt davon, dass die Vorstellungen vom
Organisationsgrad des Drogenhandels und der dort herrschenden technischen Konspiration doch
reichlich Uberzogen sind. Die Schwierigkeiten der Verfolgung liegen vielmehr darin begrindet,
dass der Handel mit illegalen Drogen einen ausserst breiten (lukrativen) Markt mit einer grossen
Konkurrenz darstellt. Im Erlauternden Bericht finden sich daher bezeichnenderweise nicht
einmal ungefahre Angaben tber Falle oder Fallkonstellationen, in denen das bisherige

Instrumentarium der Uberwachungen nicht ausgereicht hatte.

Zum dritten finden sich generell nur sehr allgemeine statistische Angaben iiber die Uber-
wachungspraxis. Der Dienst, der mittlerweile im EJPD angesiedelt ist, veréffentlicht nur die jahr-
lichen Zahlen von Echtzeitiberwachungen einerseits und der riickwirkenden andererseits. Alle
anderen Angaben sind nur «uber den Daumen gepeilt».

o Das gilt zunachst fir die Art der iberwachten Anschlisse bzw. Geréte. Bekannt ist nur,
dass die meisten Uberwachungen sich auf Mobiltelefone beziehen. Unbekannt ist dabei
aber die Zahl der technischen Sonderformen, die anhand der «Randdaten» mdglich sind,
etwa Zielwahlsuchlaufe oder die Ermittlung samtlicher Mobiltelefone, die zu einem be-
stimmten Zeitpunkt in einer Funkzelle prasent waren. Die E-Mail-Uberwachung hat nach
wie vor einen geringen Stellenwert, was kaum daflr spricht, dass die technischen Neue-
rungen fiir die Uberwachungspraxis eine grossere Rolle hatten.

e Unbekannt ist auch die jeweilige Dauer der Uberwachung und die Zahl der Félle, in denen
Anordnungen tber den Zeitraum von drei Monaten hinaus verlangert wurden.

e Nur oberflachliche Angaben macht der Dienst zu den Anlassstraftaten.

e Keine Informationen existieren dartiber, ob und wenn ja zu welchem Ergebnis die Uber-
wachung gefuhrt hat. Dies wirde voraussetzen, dass die Justizbehdrden entsprechende
Informationen zurtickmelden.

o Was schliesslich die Kosten anbetrifft, so finden sich allenfalls Angaben tber die Gesamt-

summe der Einnahmen des Dienstes aus den gebthren, die die Untersuchungsbehérden
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entrichten, sowie Uber die Summe der heute an die Provider gezahlten Entschadigungen.
Allerdings muss davon ausgegangen werden, dass diese technische Seite nur der kleine-
re Teil der Gesamtkosten ist. Der Uberwiegende Teil dirfte bei den Untersuchungsbehor-

den fiir Transkriptionen und Ubersetzungen anfallen.

Insgesamt bildet die Uberwachungspraxis heute eine Blackbox und es scheint so, als héat-
ten weder der Bund noch die Kantone ansatzweise ein Interesse, etwas Licht in diese An-
gelegenheit zu bringen. Eine Studie, wie sie in Deutschland vor einigen Jahren im Auftrag der
Bundesregierung vom Freiburger Max-Planck-Institut fir Strafrecht angefertigt wiirde, fehlt hier-

zulande ganzlich.
Vor diesem Hintergrund ist der vorliegende Gesetzentwurf eine schlichte Zumutung. Erneut wird
hier ins Blaue hinein legiferiert — ohne Ricksicht auf die Rechte der Blrgerlnnen, auf den techni-

schen und finanziellen Aufwand und die Effizienz, die die erweiterte Uberwachung haben kénnte.

2.) Zu den einzelnen Punkten

2.1) Geltungsbereich des BUPF (Art. 2 u.a.)

Das Bestreben, mdglichst alle Formen von Kommunikation unter den Vorbehalt der Uberwa-
chung zu stellen, kommt deutlich im wachsenden Umfang jenes Kreises von privaten Personen,
Unternehmen und Organisationen zum Ausdruck, die in der einen oder anderen Form an der
Uberwachung mitzuwirken oder sie gar direkt vorzunehmen haben:

- die Post und neu auch Kurier- und Eildienste, die sowohl «Randdaten» (rickwirkend)
als auch Inhalte von Briefen oder Paketen (laufend) zu Gibermitteln haben;

- die Anbieter von Telefon (Telefax u.a.)-Diensten, die ihre Kundinnen identifizieren, so-
wie «Randdaten» und ebenfalls den Inhalt von Telefongesprachen offen legen miissen;

- berufsmassige Internet-Provider. Dazu z&hlten bisher schon E-Mail-Service-Provider, die
wie Post- und Telefon-Anbieter «Randdaten» und Inhalte Ubermitteln mussten. Die IP-
Richtlinie vom vergangenen Jahr zwingt Service-Provider, zusétzlich die Ubermittlung des
gesamten Internet-Verkehrs einer Person in Echtzeit (welche Websites wurden aufgeru-
fen etc.) zu Gbermitteln. Neu geh6ren auch reine «Hosting»-Provider zum Kreis der
Personen, die Uberwachungen vorzunehmen haben: Dies betrafe u.a. Webmail-Dienste,
Voice over Internet-Dienste, Chatrooms, Internet-Foren o0.a.m.

- Handler von Prepaid-Sim-Karten, die die Kauferlnnen zu identifizieren und die Daten flr
zwei Jahre aufzubewahren haben. Die Einfuhrung dieser Registrierungspflicht hatte zur
Folge, dass nicht nur Sans-Papiers, sondern auch vorlaufig Aufgenommene und Asylsu-
chende praktisch vom Zugang zu einem Mobiltelefon ausgeschlossen wurden. Neu sollen

nun auch Prepaid-Wireless-Karten registriert werden.



5

- Betreiber von Internet-Cafés sowie Hotels, die ihren Gasten, oder Schulen, die ihren
Schilerlnnen Zugang zu einem WLAN gewahren, die Identitéat der Teilnehmerinnen fest-
stellen; zu diesem Kreis zahlen auch Privatpersonen, die anderen den Zugang zu ihrem
WLAN ermdglichen. Sie missen zwar nicht die Uberwachung selbst durchfiihren, wohl
aber die Uberwachung durch den Provider dulden.

- Ebenfalls den Zugang zur Uberwachung erméglichen mussen Betreiber von internen Te-
lefonnetzen wie Firmennetze oder Hauszentralen sowie nicht berufsmassige Anbieter

von Internet-Dienste (Vereine 0.4.).

Schon diese Auflistung macht deutlich, dass schon allein die Menge der Daten, die gegebenen-
falls zur Identifizierung und zur rickwirkenden Erfassung von «Randdaten» aufbewahrt werden
missen, enorm ist. Schon allein vor diesem Hintergrund ist die neuerliche Ausdehnung der fir
die Uberwachung in Dienst genommenen privaten Personen oder Orgnaisationen nicht hinzu-
nehmen. Dies umso mehr, als gleichzeitig auch die Pflichten, Daten aufzubewahren und heraus-
zugeben und bei der Uberwachung mitzuwirken, deutlich ausgedehnt werden. Stattdessen for-
dern DJS und grundrechte.ch eine Uberpriifung der Effizienz und Notwendigkeit einer solchen

Mitwirkung.

2.2) Pflichten der Provider (Art.21)/Zertifizierung (Art. 18 und 24)/Kosten (Entschéadigung)
(Art. 30)

DJS und grundrechte.ch lehnen die Abschaffung der Entschédigung fir diejenigen Personen
(bzw. Firmen), die selbst die Uberwachung vornehmen muissen, also die Provider von Post-, Te-
lefon- und Internetdiensten, ab. Das Argument, eine solche Entschadigung sei im Strafrecht
»Systemwidrig”, Uberzeugt nicht. Der dabei gezogene Vergleich mit der Editionspflicht der
Banken ist abwegig. Wenn der Vergleich zutreffend ware, miussten nicht spezielle Aufbewah-
rungs- und sonstige Mitwirkungspflichten nur fur den Bereich des BUPF postuliert werden, son-
dern es wiirde gentigen, den Providern gewohnliche, auf die StPO gestitzte Editionsbegehren
zukommen zu lassen. Was von den Providern verlangt wird, ist mehr als die Herausgabe von
ohnehin vorhandenen Daten oder Akten, sondern die Rolle von Hilfspolizisten, die mehr und
mehr von vorneherein gegen die Interessen ihrer Kundinnen agieren und Daten flr eine poten-
zielle Uberwachung im Falle einer Strafuntersuchung anhaufen und aufbewahren miissen. Die
vorgesehene Hilfspolizistenrolle ist zumindest in Rechtsstaaten ebenfalls systemwidrig. Dies gilt
umso mehr als der VE nun von den Providern eine noch «aktivere Rolle» fordert — wenn es dar-
um geht, Schadsoftware in die Datenverarbeitung ihrer Kundinnen einzuschleusen (siehe
unten). Spatestens an diesem Punkt stellt sich die Frage, ob die staatlich zugemutete Rolle noch
mit dem Prinzip von Treu und Glauben vereinbar ist, der das schweizerische Wirtschaftssystem

kennzeichnen soll.
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Zwar sind die im Gesetz formulierten Pflichten der Provider seit der Einfiihrung des BUPF im
Wesentlichen gleich geblieben. Praktisch haben sie mit den diversen Richtlinien — beispielsweise
im letzten Jahr der IP-Richtlinie — stdndig zugenommen. Dies war schon in der Vergangenheit vor
allem fiir die kleineren Provider eine erhebliche Belastung. Bereits die Einfihrung der Vorrats-
speicherung der «Randdaten» im E-Mail-Verkehr zwang zu grosseren finanziellen Aufwendun-
gen. Mit der in der IP-Richtlinie vorgesehenen Pflicht, den gesamten Internet-Verkehr einer
Person in Echtzeit weiterzuleiten, wird ein neuer Schub an technischer Aufristung und
damit an enormen Kosten auf die Provider zukommen.

Das mag fiir die grossen Anbieterfirmen, die auch im Telefonbereich tatig sind, verkraftbar sein,
auch wenn die bisherige Entschadigung wegfallt. FUr die kleinen lokalen Provider stellen schon
die fur die Uberwachung erforderlichen Investitionskosten ein Dilemma dar. Das Argument, sie
wurden ja auch Profit aus den neuen Techniken ziehen, ist vor allem auf dieser Ebene des Mark-
tes unsinnig. Die Uberwachung der Kommunikation fiir die Zwecke der Strafverfolgung ist eine
staatliche Aufgabe, und es geht nicht an, von den Providern entschadigungslos derartige Son-

deranstrengungen zu verlangen, damit diese staatliche Aufgabe erfullt werden kann.

Auch eine Zertifizierung nach Art. 18 durch den Dienst bzw. von ihm beauftragte Dritte wird diese
Situation nicht andern. Zwar ist diese Uberpriifung, ob der Provider uiber die fir die Uberwachung
notwendigen technischen Voraussetzungen verfugt, zunachst freiwillig. Allerdings erfolgt sie auf
Kosten der Provider. Zudem wird in Art. 24 mit Folgen gedroht, wenn die Uberwachung durch
Dritte vorgenommen wird und die Aufriistung dann dennoch nachgeholt werden muss. Und
schliesslich sieht Art. 31 Bussen bis zu 100 000 Franken fur diejenigen vor, die vorsétzlich den
Weisungen des Dienstes nicht nachkommen oder Randdaten nicht aufbewahren, und bis zu

40 000 fur die fahrlassige Verletzung dieser Vorschriften. Im Ergebnis weicht die Freiheit, mo-
derne Formen der Kommunikation anbieten zu kdnnen — sei dies kommerziell oder nicht

kommerziell — einem staatlichen Bewilligungs- und Kontrollsystem.

Auf dieses Zwangssystem ist deshalb zu verzichten. Die Leistungen der Provider fiir die Uberwa-
chung sollten zudem weiterhin entschadigt werden bzw. es ist vorzusehen, dass alle Aufwendun-
gen der Provider, die ohne die Pflichten, die ihnen mit dem BUPF auferlegt werden, nicht angefal-

len waren, zu entschadigen sind.

2.3) Permanente ldentifizierungspflicht (Art. 22)

Nach Art. 22 mussen die Provider dafiir sorgen, dass alle Personen, die tUber ihre Vermittlung
Zugang zum Internet erhalten, identifizierbar sind.

Nach Art. 2 VE sind Internetcafés, Schulen, Hotels, Spitaler oder andere, die zum Beispiel
uber ein WLAN Zugang zum Internet er6ffnen zwar keine «Personen, die selbst Uberwachun-

gen durchfihren» missen. Nach Art. 22 sollen sie aber gemeinsam mit den Providern dafir sor-
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gen, dass ihre Kundinnen, Géaste etc. identifiziert werden. Dies gilt nach dem Wortlaut des Ge-
setzes und gemass Bericht insbesondere auch fir Privatpersonen und soll zum Beispiel dadurch
geschehen, dass die Betroffenen erst nach Angabe einer Handy-Nummer Zugang zum WLAN
erhalten. DJS und grundrechte.ch lehnen diese Regelung ab. Schliesslich setzt auch das Telefo-
nieren in einer offentlichen Telefonzelle nicht voraus, dass die betreffende Person zunachst ihren

Pass oder eine ID angibt und erst dann telefonieren darf.

Art. 22 bedeutet im Ergebnis, dass jede Person, die das Internet nutzt, egal wo und wie, sei dies
Uber einen Heimanschluss, sei dies Uber ein Internetcafé, tiber einen Hotspot oder Uber das mo-
bile Funknetz (welches ja ebenfalls Zugang zum Internet bietet) ihre Identifizierung erméglichen
muss, bevor sie surfen darf. Die Provider miissen gemeinsam mit ihren Kunden dafir sorgen,
dass die liickenlose Identifizierbarkeit aller Internetnutzer sichergestellt wird. Damit misste bei-
spielsweise, wer einen Kollegen an seinen Computer oder an sein Smartphone lasst, damit die-
ser surfen kann, seinem Provider vorgéangig die ldentifizierung des Kollegen erméglichen. Die
Provider missen die technischen Voraussetzungen dazu liefern und in Vertradgen eine Pflicht zur
Ubermittlung der entsprechenden statuieren. Die Vorschrift bedeutet im Ubrigen auch, dass
Provider ihren Nutzern verbieten missten, nicht passwortgeschiitzte Netzwerke zu betrei-
ben. Der Aufwand fiir die Provider diirfte im Ubrigen enorm sein. Schliesslich bedeutet die Vor-
schrift auch, dass jede Person, die in einer solchen Situation nichts anzubieten hat, um ihre
Identifikation zu ermdéglichen, vom Zugang zum Internet ausgeschlossen sein soll: Wer
kein Mobiltelefon mit sich tragt, wird beispielsweise in vielen Fallen von der Nutzung des Internets
ausgeschlossen sein, namentlich beim Zugang zu Hotspots oder wenn man einmal rasch den
Computer einer Kollegin nutzen will, denn die Angabe einer funktionierenden, auf den eigenen
Namen eingetragenen Mobiltelefonnummer wird oft die einzige Moglichkeit sein, um die Identifi-
Zierbarkeit herzustellen. Die genannten Auswirkungen zeigen allerdings gleichzeitig auch, dass
sich die Vorschrift nie durchsetzen lassen wird. Die primaren Kunden der Anbieter von Internet-
zugangen werden nicht dazu bereit sein, immer zu deklarieren, wer ihren Internetzugang benutzt.
Zudem liesse sich die vorgesehene Identifizierbarkeit regelmassig leicht umgehen, namentlich
durch die Verwendung eines fremden Mobiltelefons, um den Zugang zu erhalten. Insgesamt zeigt

sich mit dieser absurden Vorschrift deutlich der totalitdre Ansatz der Vorlage.

2.4) Vorratsdatenspeicherung (Art. 23)

Bei den so genannten Randdaten handelt es sich um Angaben, die ursprtinglich nur fur Rech-
nungszwecke erforderlich waren. Die Anbieter von Telekommunikationsdiensten konnten die Da-
ten ein halbes Jahr aufbewahren oder sie bereits friiher I6schen, wenn die Rechnung bezahlt
war. Dieser Bezug auf den Zweck der Rechnungslegung hat im Laufe der Zeit gegentiber dem
Uberwachungsinteresse immer weniger Bedeutung erhalten. Zunachst wurde dem Uberwa-

chungsdienst bzw. den Untersuchungsbehdrden die Mdglichkeit eréffnet, auf die Rechnungsda-
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ten zuzugreifen. Mit Verabschiedung des BUPF wurden die Anbieter von Telekommunikati-
onsdiensten gezwungen, die Daten — unabhangig vom Rechnungszweck — in einer Art und
Weise aufzubewahren, die nur der Uberwachung diente. Der Zweck der Rechnungslegung
hat insbesondere im Bereich des Internets immer weniger Bedeutung, weil viele Nutzerinnen
ohnehin Pauschalbetrdge bezahlen (ADSL-Anschlisse). Dies ist ein treffendes Beispiel fur die
Zweckentfremdung von Daten, die sich bei der Telekommunikation notwendigerweise ergeben.
Ausweislich der mageren statistischen Angaben des Dienstes hat der riickwirkende und
fortlaufende Zugriff auf die «<Randdaten» mittlerweile eine grossere Bedeutung erhalten als
die Uberwachung des Inhalts der Kommunikation.

Es geht hier offensichtlich um eine Vorratsdatenspeicherung. Die Anbieterfirmen werden ge-
zwungen, Daten vollig unverdachtiger Personen aufzubewahren fiir den Fall, dass sie doch ein-
mal verdachtig werden kdnnten. Dies war bereits bisher ein Skandal und wird es durch die mit
dem Vorentwurf geplante Verdoppelung der Aufbewahrungsfrist um so mehr. Die verlangerte
Aufbewahrungsdauer von neu 12 Monaten hat nicht nur fur die TK-Unternehmen gravierende
Auswirkungen, sondern auch fur die Kommunizierenden selbst, deren Daten fortlaufend zweck-
entfremdet werden. DJS und grundrechte.ch lehnen diese Ausdehnung der Aufbewahrungsfrist
ab.

2.5) Postiberwachung (Art. 19)

Geradezu absurd erscheint die Ubertragung der Definition von Randdaten auf die Postiiberwa-
chung. Die Zahl der Postiiberwachungen hat ohnehin in dem Masse abgenommen, als die elekt-
ronischen Formen der Kommunikation zugenommen haben.

Fur die Post galt die Pflicht zur Aufbewahrung der Information dartiber, wer wem einen Brief oder
ein Paket geschickt hat, schon bisher. Es war und ist der Post offenbar aber nicht méglich,
dieser Pflicht nachzukommen. Anders als bei der elektronischen Kommunikation fallen bei der
Post nicht automatisch Randdaten an, die die Identifizierung der Kommunikationsteilnehmer er-
lauben. Die 15 Millionen Briefe, die sie taglich befdrdert, werden zwar in den Briefzentren
maschinell sortiert und mit einer Codenummer versehen. Diese dient jedoch nur der kor-
rekten Zustellung. Codenummern gibt es auch fur die 500 000 taglich verschickten Pakete.
Diese werden verwendet, um jede einzelne Sendung auf ihrem Weg zum Bestimmungsort
zu identifizieren und zu verfolgen. Die Adressen werden aber weder im Paket- noch im Brief-
verkehr eingescannt. Mit verninftigen Aufwand ware das gar nicht zu bewerkstelligen. Die Um-
setzung der im BUPF vorgesehenen Pflichten wirde Postdienstleistungen massiv verteuern.
Kommt hinzu, dass es fir die Richtigkeit von Absenderangaben, sofern sie Giberhaupt auf dem
Couvert stehen, keine Garantie gibt. Daflir misste die Post von ihren Kundinnen namlich eine
Identitatskarte verlangen — ein schwachsinniges Unterfangen. Die Post identifiziert daher nach
eigenen Angaben nur die Absenderinnen von eingeschriebenen Sendungen, was aber in der

Praxis ebenfalls nicht grossflachig durchgesetzt wird Statt wie vorgesehen, die Aufbewahrungs-
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dauer auch hier zu verdoppeln und auf Kurierdienste u.&. auszudehnen, fordern DJS und grund-

rechte.ch die Abschaffung dieser gesetzlichen Vorschrift.

2.6) Informatiksystem (Art. 6 ff.)

Mit dem Vorentwurf soll auch das Informatiksystem eine Rechtsgrundlage erhalten, das bereits in
der Ausschreibungsphase ist. Neu werden die, im Rahmen der Uberwachung gewonnenen Daten
nicht mehr an die anordnenden Behdrden resp. die Polizei verschickt, sondern sollen fir sie ab-
rufbar sein.

grundrechte.ch und DJS kritisieren insbesondere die in Art. 11 vorgesehenen Uberlangen Aufbe-
wahrungsfristen. Die Strafverfolgungsverjahrung durfte in den meisten Fallen erst nach 15 Jahren
ablaufen. Stattdessen fordern grundrechte.ch und DJS, dass die Daten spétestens nach
Abschluss des Strafverfahrens auszugliedern sind und sie damit nicht mehr fur den Abruf
oder sonstigen Zugang der Strafverfolgungsbehérden vorzuhalten. Die ausgegliederten
Daten sollten nur noch fur die Einsicht der Betroffenen aufbewahrt werden. Da das Verfahren
abgeschlossen ist, steht auch der vollstandige Einsicht der Betroffenen nichts im Wege. Sie
sollte automatisch erfolgen und zwar in der Form, dass den Betroffenen samtliche Aufzeichnun-
gen in einem handelsiblichen Format ausgehandigt werden.

Das Verarbeitungssystem muss im Ubrigen so eingerichtet sein, dass es nicht das Recht
auf Akteneinsicht und den Datenschutz unterminiert, d. h. die Ausubung Einsichts- und Aus-
kunftsrechts gewahrleistet. Die Ausfuhrungen in Ziff. 1.4.2 des erlauternden Berichts (immer
grossere Datenmengen, rasche technische Entwicklung erschweren Lesbarkeit von Datentragern

Uber langere Zeit, schwer verfligbare Lesegerate etc.) wecken hier gewisse Bedenken.

2.7) Einschleusung von «Informatikprogrammen», Online-Durchsuchung (Art. 270bis
StPO), sog. Trojaner

Die in der deutschen Diskussion unter dem Begriff «online-Durchsuchung» bekannte Methode
soll mit dem Vorentwurf in der StPO verankert werden, im Blpf selbst wird zusatzlich die Mitwir-
kungspflicht der Provider statuiert. Die neue StPO ist noch nicht in Kraft getreten, da schlagt das
EJPD also bereits eine Erweiterung der strafprozessualen Zwangsmassnahmen vor.

Sowohl der Begriff «Online-Durchsuchung» als auch der im VE gewahlte Terminus «Einschleu-
sung von Informatikprogrammen» sind verharmlosend. Es geht um Software, die Schaden an-
richtet, um «Trojaner», vor denen ansonsten gewarnt wird und gegen die Anti-Viren-
Programme empfohlen werden.

Es geht hier nicht nur um eine besondere Form der Telekommunikationstiberwachung, sondern
um einen schweren Eingriff in das Grundrecht des Post- und Fernmeldegeheimnisses. Nur lapi-
dar halt der erlauternde Bericht fest: «Mit der betreffenden Uberwachungsmethode kann auf das

gesamte Datenverarbeitungssystem zugegriffen werden, in welches das Informatikprogramm
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eingefuhrt wird.» Die dadurch magliche Ausforschung geht also erheblich weiter. Das deutsche
Bundesverfassungsgericht hat deshalb in seinem Grundsatzurteil vom Februar 2008 festgestellt,
dass diese Methode das aus dem allgemeinen Persdnlichkeitsrecht sich ergebende
«Grundrecht auf Gewéahrleistung der Vertraulichkeit und Integritéat informationstechni-
scher Systeme» verletzt. Bezeichnenderweise nimmt der Bericht in seinem Rechtsvergleich
keinen Bezug auf dieses Urteil, obwonhl ein solches Grundrecht sich auch aus Art. 10 der schwei-
zerischen Bundesverfassung ergibt. Dieses neue Grundrecht drangt sich auf, weil durch die neu-
ere Informationstechnik «informationstechnische Systeme allgegenwartig sind und ihre Nutzung
fur die Lebensflhrung vieler Blirger von zentraler Bedeutung ist», so das BVerfG. Fur mehr und
mehr Blrgerinnen und Birger ist der mit dem Internet verbundene PC zu einem Medium gewor-
den, worauf sie ihre Kontenfiihrung und Terminplanung abwickeln, Gber das sie mit anderen
kommunizieren und auch vergangene Kommunikation speichern, auf dem sie nicht nur private
Bilder oder ahnliche Dinge speichern, sondern aus dem sich die gesamte Bandbreite ihrer Inte-
ressen und Informationsbedurfnisse ablesen lasst. Immer weitere Bereiche des Lebens bilden
sich damit im PC ab. Ein heimlicher Eingriff in diese Sphare misste — wenn Uberhaupt — an be-
sondere Eingriffsvoraussetzungen gebunden werden.

Das deutsche Bundesverfassungsgericht will diese «online-Durchsuchung» deshalb nur fir den
Schutz «iiberragend wichtiger Rechtsguter» zulassen. «Uberragend wichtig sind Leib, Leben und
Freiheit der Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen berihrt.»

Von solchen Uberlegungen ist der Vorentwurf weit entfernt:

o Dieser Zugriff auf die auf dem Computer gespeicherten Daten soll zwar dadurch begrenzt
werden, dass bereits bei der Anordnung anzugeben ist, welche Daten denn gesucht wer-
den. Das Ziel dieser Begrenzung ist laut Bericht aber nicht der Schutz der Privatsphére
oder der legitimen sozialen und politischen Aktivitaten des oder der Betroffenen, sondern
die Aussonderung von irrelevanten Informationen. Es ist auch nicht davon die Rede,
dass die Durchsuchung des Computers auf bestimmte Programme — etwa das
Mailprogramm — beschrénkt werden soll. Eine thematische Eingrenzung wirde aber
zunéachst die Durchsuchung der gesamten Festplatte voraussetzen, um die angeblich re-
levanten Dateien zu finden. Darlber hinaus durfte das Zwangsmassnahmengericht mehr
noch als bei Gblichen Telekommunikationstiberwachungen von den Vorgaben der Staats-
anwaltschaft und damit letztlich der Polizei abhangig sein.

e Ansonsten soll nur die tbliche Formulierung, dass die bisherigen Massnahmen erfolglos
geblieben sind oder fur aussichtslos gehalten werden, fir eine Begrenzung sorgen. Der
Bericht verkauft dies als «doppelte Subsidiaritat», weil schon die tubliche Telekommunika-
tionstiberwachung an die Voraussetzung gebunden ist, dass andere Methoden erfolglos
waren oder aussichtslos sind. Tatsachlich heisst das aber nichts anderes, als dass

die Untersuchungsbehdrden und das genehmigende Gericht letztlich bei einem



11

Fehlschlag der Ublichen Telekommunikationsiberwachung fast automatisch die
Grundlage fur ein weiteres Eindringen in den jeweiligen Computer vorliegen haben.
o Einen besonderen Deliktkatalog will das EJPD nicht, weil alle Delikte, die die «norma-
le» TelefonlUberwachung zulassen kdnnten, «geeignet sind, im konkreten Fall eine solche
Schwere zu erreichen, welche die Anwendung der Uberwachungsmassnahme rechtfer-
tigt». Worin die hier geforderte besondere Schwere denn sonst bestehen soll, lasst der
Bericht aber offen, und ist angesichts des doch sehr weit gefassten Deliktskatalogs (der
beispielsweise die Verletzung von ausléanderrechtlichen Strafbestimmungen enthalt) nicht

nachvollziehbar.

Die Phantasielosigkeit der Urheberinnen des Entwurfs, ihnre mangelnde Bereitschaft auch
nur ansatzweise Uber einen erhéhten Rechtsschutz nachzudenken, macht deutlich, dass
es hier darum geht, eine mdglichst leicht handhabbare Gesetzesgrundlage fir eine Metho-

de zu erhalten, die nun einmal technisch maglich ist.

Jenseits der Frage des Rechtsschutzes musste auch die Frage nach der erwartbaren Effizienz
dieses Mittels gestellt werden. Spatestens dann, wenn die zu tiberwachende Person nicht von
ihrem eigenen Computer, sondern in einem Internet-Café ins Netz geht, laufen die Bestrebungen,
eine Verschlusselung durch die Einschleusung von Schad-Software zu knacken, ins Leere.
Schwierig kann es beispielsweise auch werden, wenn die im Bericht beschriebenen Kommunika-
tionsformen wie Internettelefonie tber ein Smartphone laufen, wenn ein Computer konsequent
Uber Hotspots oder tiber wechselnde Mobilfunkzugénge — etwa Uber die Verbindung mit einem
Smartphone (Tethering) — genutzt werden. Schliesslich gibt es auch Methoden, um anonymes
Surfen zu ermdglichen (z. B. TOR), deren konsequente Nutzung es erheblich erschweren bis
verunmaglichen kénnen, einen Computer Gberhaupt fur die Einschleusung des Trojaners anzu-
peilen. Die Massnahme trafe also insbesondere diejenigen, die keine entsprechenden Vor-

sichtsmassnahmen ergreifen.

2.8) IMSI-Catcher Art. 270ter StPO

Der IMSI-Catcher ist ein Gerat, das — verkuirzt ausgedrtickt — den im Umkreis befindlichen Mobil-
telefonen «vorgaukelt», es sei eine Mobilfunkantenne. Da der Mobiltelefonverkehr immer Uber die
nachst gelegene Antenne gesteuert wird, zieht dieses Gerét automatisch samtliche Handys auf
sich und erlaubt damit, sie anhand der IMEI- und SIM-Kartennummer zu identifizieren. Der Mobil-
telefonverkehr wird entweder weitergeleitet oder einfach durch die Fake-Antenne gestért. Die
Massnahme betrifft nicht nur einen bestimmten Mobilfunkteilnehmer, wie das im Bericht
behauptet wird, sondern immer alle Personen, die sich im Umkreis aufhalten — unabhéangig
davon, ob sie verdachtig sind oder die Massnahme auf sie gezielt ist. Schon aus diesem

Grund ist der Einsatz solcher Geréate abzulehnen.
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Auch beim Einsatz des IMSI-Catchers handelt es sich um eine Regelung, die noch kurzfristig vor
dem Inkrafttreten in die StPO eingefligt werden soll. Allerdings stellt sich die Frage, ob der Ein-
satz dieses Gerats Uberhaupt in den Rahmen des Strafprozessrechts gehort. Laut Bericht soll die
Polizei namlich zwar auf Anordnung der Staatsanwaltschaft solche Gerate einsetzen durfen —
jedoch mit dem Ziel, «die offentliche Sicherheit zu gewahrleisten». Letzteres ist aber eindeutig
eine polizeirechtliche Aufgabe, fur die der Bund keine Gesetzgebungskompetenz hat. Bezeich-
nenderweise ist im Text des neuen Artikels selbst Gilberhaupt keine Zweckbestimmung an-
gegeben —weder polizeirechtlicher noch strafprozessualer Natur. Der Artikel gibt weder Kri-
terien daftir an, wann ein solcher Einsatz gerechtfertigt ware, noch formuliert er Eingriffsvoraus-
setzungen, die tber die Genehmigung durch das Zwangsmassnahmengericht hinausgehen wir-
den. Das Gericht hat damit auch keine Leitlinien, anhand derer es den Einsatz genehmigen oder
untersagen konnte. Auslandische Erfahrungen mit dem IMSI-Catcher zeigen, dass das Geréat vor
allem dazu geeignet ist, um in bestimmten Situationen «spontan» zu erfahren, wer sich an einem
bestimmten Ort aufhalt, oder um gezielt den Telefonverkehr zu stéren. Vor diesem Hintergrund
ware auch die Zeit, die dem Gericht fur die Prifung von Akten und Informationen und seine Ent-

scheidung bleiben wirde, eng bemessen. Eine solche Regelung kann nicht akzeptiert werden.

Insgesamt kommen grundrechte.ch und die DJS zum Schluss, dass diese Gesetzesvorlage so
nicht dem Parlament vorgelegt werden kann und darf. Vielmehr muss zuerst umfassende Trans-
parenz Uber die bisherige Uberwachungspraxis gestiitzt auf die bestehende gesetzliche Grundla-
ge geschaffen werden. Und es braucht unmissverstandlich klare gesetzliche Vorschriften, die
dem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritéat informationstechnischer
Systeme Rechnung tragt und vom Gedanken der pauschalen Verdachtigung aller Birgerinnen

und Blrger absieht.

Wir hoffen, dass unsere hier dargelegten Uberlegungen in die weitere Diskussion einfliessen

konnen und namentlich der Bundesrat die Vorlage zur vollstandigen Uberarbeitung zuriickzieht.

Mit freundlichen Griissen

Fur grundrechte.ch: RA Viktor Gyorfffy, Prasident
Fir die DJS: Catherine Weber, Geschaftsfihrerin



